
AUDIT ET RESTAURATION DES CHANGEMENTS POUR ENVIRONNEMENTS WINDOWS EN TEMPS RÉEL

AUDITOR 

Audit et restauration des 
changements AD
Identifiez et restaurez 
instantanément les 
changements indésirables 
dans Active Directory.

Audit des systèmes de fichiers 
Auditez et signalez les accès 
aux fichiers système Windows 
et NetApp de façon plus rapide 
et détaillée qu’avec les audits 
natifs. 

Audit Exchange & SQL
Auditez en temps réel, analysez 
et signalez les changements 
sur Microsoft Exchange et 
serveurs SQL.

BeyondTrust Auditor atténue les risques de modifications non 
désirées et aide les entreprises à mieux comprendre l’activité 
des utilisateurs pour répondre aux exigences de conformité 
en centralisant l’audit du changement, la restauration d’objets 
ou d’attributs, et la mise en application des droits à travers 
l’infrastructure Windows.

Fonctionnalités : 
• Audit et alerte : respectez les normes PCI, SOX, HIPAA, etc. en 

auditant et en signalant les changements de configuration sur 
Active Directory, GPO, systèmes de fichiers, Exchange, NetApp et 
SQL. Identifiez qui a effectué quel changement, quand, où, et ce qui a 
changé (avant/après) en clair.  

• Restauration et retour en arrière :  annulez instantanément les 
changements indésirables ou juste ce qu’il faut pour revenir à un 
état antérieur. Restaurez tout ou une partie de l’annuaire, certains 
objets ou attributs, afin d’éviter de perturber les opérations ou 
d’affecter d’autres parties de l’Active Directory.  La base de données 
centralisée permet l’audit et la restauration et propose bien 
plus de fonctionnalités qu’avec l’audit AD natif, sans impact sur                         
les opérations.

• Découverte et application : grâce à une vue centralisée des accès 
et des privilèges, les administrateurs savent qui a accès à quelles 
ressources et peuvent détecter l’exposition de données sensibles et de 
propriété intellectuelle. 

• Administration centralisée et simplifiée : le tableau de bord 
centralisé simplifie l’administration et réduit le nombre d’outils 
que les administrateurs doivent gérer. Auditez les changements 
critiques apportés aux objets Group Policy dans BeyondTrust 
Privilege Management for Desktops et dans BeyondTrust AD Bridge, 
pour produire un rapport d’audit complet de votre gestion des                    
accès privilégiés. 



AUDITOR 

BeyondTrust est le leader mondial du Privileged Access Management, offrant l’approche la plus complète du marché afin 
de réduire les risques de failles liées à l’exploitation des privilèges. Flexible, notre plateforme permet aux organisations de 
sécuriser les privilèges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de façon évolutive pour 
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance. 
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Des options 
adaptées à vos 
besoins 

« Nous constatons une diminution de 50% du temps consacré à suivre manuellement qui 
a modifié des informations sensibles comme celles des politiques de groupes. »
SVP, INFORMATION TECH SERVICES, COLUMBIA BANK

BeyondTrust Auditor existe en 3 éditions 
(Essentials, Advanced et Ultimate) pour 
permettre aux entreprises d’avoir les outils 
indispensables de base puis de passer à la 
version supérieure lorsqu’elles le souhaitent.

EDITIONS

Console de gestion centralisée

Audit de l’Active Directory

Protection des changements pour AD

Restauration pour Active Directory

Auditing des systèmes de fichiers

Rapport des droits pour AD

Rapport des droits pour systèmes de fichiers

Audit d’Exchange

Audit SQL

Fonctionnalités                 Edition Essentials          Edition Advanced          Edition Ultimate 


