El BeyondTrust

VULNERABILITY
MANAGEMENT

IDENTIFICATION, PRIORISATION ET CORRECTION DES VULNERABILITES DANS UN CONTEXTE

Vulnerability Management permet d'identifier de maniére
proactive les risques et vulnérabilités, d'analyser I'impact sur
les opérations et d'effectuer des actions correctives sur les
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Identification

Analysez, identifiez et évaluez
les vulnérabilités de tous les
actifs (sur site, cloud, virtuel,
conteneur).

Priorisation

Priorisez les vulnérabilités
selon leur impact et sur la base
de données en temps réel de
différentes sources externes.

Correction

Corrigez les vulnérabilités

et générez des rapports en
phase avec les obligations
réglementaires et industrielles.

infrastructures réseau, Web, cloud, en fournissant une analyse
des risques en contexte.

Fonctionnalités

Gestion intégrale des vulnérabilités : toutes les phases du cycle de
vie sont incluses, de I'évaluation a la correction, afin de supprimer
les solutions en doublon et de mieux gérer les risques liés aux
vulnérabilités.

100% de couverture : découvrez et évaluez les risques pour toutes les
ressources IT, y compris des infrastructures réseau, web, conteneur,
cloud et virtuelles.

Reporting et analytique en profondeur : bénéficiez de fonctionnalités
analytiques et de reporting réunies dans un méme tableau de bord
permettant aux équipes d'avoir l'information et les vues dont elles ont
besoin pour bien gérer le risque liés aux applications et aux assets.

Risque en contexte grace a des intégrations avec un vaste
écosystéme : obtenez une vue holistique de la sécurité de toute
l'entreprise, y compris du risque concernant les utilisateurs, les
comptes et leurs privileges, couplée a dautres solutions de sécurité,
outils SIEM et pare-feu.

Connaitre les risques pour attribuer les bons priviléges : grace a
la technologie brevetée danalyse automatique des applications a
la recherche de vulnérabilités au moment de l'exécution, permettez
aux équipes IT et de sécurité dappliquer la quarantaine, de réduire
les privileges par application ou dempécher le lancement d'une
application.

Analyse authentifiée parfaitement intégrée : lorsque plusieurs
identifiants sont découverts, celui ayant le plus haut niveau de
privileges est récupéré via l'intégration avec BeyondTrust Password
Safe sur chaque cible analysée pour une analyse plus approfondie et
efficace quavec toutes les autres solutions du marché.
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Network

Security
Scanner

Network Security Scanner est disponible seul ou intégré
a Beyontrust Enterprise Vulnerability Management dont il
est un composant.

BENEFICES
« Grace a BeyondTrust, nous
avons abandonné notre
approche réactive de la sécurité
pour une approche proactive. »

Options de déploiement flexibles

Déploiement disponible sur site via une appliance logicielle ou
matérielle, ou dans le cloud via Amazon Web Services, Azure
Marketplace et Google.

Reporting et analytique incomparables

Plus de 280 rapports intégrés pour faciliter le reporting :
COBIT, GLBA, HIPAA, HITRUST, ISO-27002, ITIL, MASS 201,
NERC-FERC, NIST, PCI, SOX, DISA Gold Disk, SCAP, NIST,
EDCC, USGCB, CIS, Microsoft, benchmarks de sécurité etc.
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Intelligence et vision a 360° des menaces
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e i | Basée sur la notation des actifs, des études de sécurité, des

S bases de données de failles, lexploitabilité, NSRL, CVSS v3,
S CWE, etc.
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BeyondTrust est le leader mondial du Privileged Access Management, offrant l'approche la plus compléete du marché afin
de réduire les risques de failles liées a I'exploitation des privileges. Flexible, notre plateforme permet aux organisations de
sécuriser les privileges sur les endpoints, serveurs, réseaux et environnements cloud, DevOps etc. de facon évolutive pour
faire face aux menaces en constante mutation et évolution. Plus de 20 000 clients dans le monde nous font confiance.

beyondtrust.com/fr



