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INTRODUCTION

L'attaque ransomware WannaCry de mai 2017 a mis
a mal le NHS, le service de santé britannique, et a
perturbé un grand nombre d'organisations dans
plus de 150 pays. WannaCry n'était pourtant pas une
attaque tres sophistiquée : elle fut initiée a partir
de failles prévisibles qui auraient pu étre évitées

si elles avaient été correctement prises en compte
et traitées. Il y a eu bien d’autres attaques en 2017
a l'instar d'Uber et Equifax, dont les impacts et les
conséquences auraient pu étre bien plus limitées

si les recommandations et les bonnes pratiques de
cybersécurité avaient été respectées.

Les cyberattaques sont de plus en plus étendues et
complexes, des escroqueries sous forme de phishing
aux attaques crypto-monnaie, en passant par les
attaques soutenues par les Etats et visant les systémes
de contréle industriels.

Ces attaques représentent un défi croissant et
rappellent aux organisations qu'elles ne doivent rien
laisser au hasard face aux cybermenaces. Nous vivons
dans une ére ou la question n'est plus de savoir si
nous allons subir des cyberattaques, mais quand. Les
professionnels de la sécurité doivent tout faire pour
mettre en place les moyens permettant de limiter les
risques et de contenir 'ampleur des dégats.

C'est ce que confirme I’édition 2018 de notre
étude, puisque 50% des sondés (contre 42% l'an
dernier) confirment avoir déja été victimes d'une

compromission grave ou s'attendent a I'étre dans les
six prochains mois.

L'utilisation abusive ou les mauvaises pratiques liées
aux identifiants privilégiés des salariés (62%) ou de
tierces parties (66%) étant a l'origine d'un grand
nombre de ces compromissions, il apparait clairement
que méme si les entreprises comprennent les risques
associés, elles ont des progres a faire concernant la
gestion de leurs identifiants privilégiés et la protection
de leurs actifs et systémes critiques.

Les administrateurs IT et les fournisseurs tiers ont
besoin d’'un acces privilégié pour faire leur travail
efficacement, mais le nombre de ces utilisateurs et
des comptes privilégiés croit de facon exponentielle.
L'accés aux systéemes et aux données est souvent
autorisé sans réel contréle.

Face a la recrudescence des menaces et a la mise

en place de réglementations plus strictes telles

que le RGPD de I'UE, jamais le besoin n’a été aussi
impérieux de mettre en ceuvre une stratégie de
gestion et de contréle des accés privilégiés au sein des
organisations.

C'est bien cela qui déterminera le paysage des
menaces en 2018 et ce a quoi les entreprises
doivent s'atteler.
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UNE QUESTION DE CONFIRNCE

Les entreprises ont beau savoir que les cyberattaques
sont de plus en plus probables - et que les accés
privilégiés des salariés et des fournisseurs sont de
plus en plus nombreux -, elles négligent souvent
certains pans entiers de leur sécurité informatique et
se contentent de « faire confiance ». Sans les moyens
ou les ressources pour surveiller et gérer les acces
privilégiés aux systemes IT, ne reste qu’une culture
fondée sur la confiance, méme si elle est inefficace a
détecter et éviter les compromissions de sécurité.

Le secteur le plus représentatif est celui des services
financiers ou 46% des entreprises déclarent faire
entierement confiance aux salariés et 41% faire
entierement confiance aux fournisseurs tiers. C'est
plus que dans n'importe quel autre secteur

(graph. n°1), alors méme que les services financiers
sont ceux qui ont eu le plus de risques de subir une
compromission initiée par des insiders ou des tiers au
cours de I'année précédente (graph. n°2). C'est aussi
le secteur le plus préoccupé par l'intensification a
venir des menaces liées aux salariés. Les entreprises
du secteur financier se disent trés ou relativement
préoccupées par le risque que les identifiants de
leurs salariés puissent étre détournés a des fins
malveillantes, de facon intentionnelle (68%) ou par le
biais d'e-mails de phishing (67%), et ce de facon bien
plus importante que dans tous les autres secteurs
d’activité.

Graphique n°1
Confiance envers les fournisseurs tiers
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Graphique n°2
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LE DEF DES PRIVILEGES

Une identité est « privilégiée » lorsqu’elle s'est vu
attribuer un acces élargi a I'environnement IT d’'une
entreprise. De ce fait, elle a un droit d’acces admin
aux systemes IT les plus critiques de l'organisation,
ainsi qu'a des données sensibles. Les utilisateurs
bénéficiant d'acces privilégiés peuvent étre des
salariés de I'entreprise et des fournisseurs tiers, dont
le nombre ne cesse de croitre. Qu'ils soient utilisés
par les employés ou les prestataires, ces identifiants
privilégiés sont des cibles de choix pour les fraudeurs
et les cybercriminels.

Comme l'indique le graphique n°2, ce sont les
entreprises du secteur financier qui sont les plus
exposées au risque de compromissions via des
salariés ou des tierces parties, puisque 65% déclarent
avoir été ou avoir possiblement été victimes d’'une
compromission initiée par un salarié au cours de
I'année précédente, et 72% a avoir été ou avoir
possiblement été victimes d’'une compromission
liée a I'identité d'un tiers. Les chiffres pour les autres
secteurs sont les suivants : santé (61% et 63%),
industrie (56% et 63%) et secteur public (51% et
47%).

Les identités des salariés et des tierces parties
s'accompagnent de comportements distincts et de
risques spécifiques. Il existe des solutions pour gérer
et contréler I'éventail des menaces que cela induit. |l
ressort de notre étude que les entreprises choisissent
I'une des trois options suivantes pour lutter contre les
menaces :

- Utilisation d'une solution PIM/PAM (Privileged
Identity Management et Privileged Access
Management) de gestion des identités et des
acces privilégiés (46%)

«  Controle manuel de la création et de la gestion
des identités privilégiées (44%)

- Aucun controle du tout (10%)

Ainsi, une entreprise sur dix n'a aucun controle sur

les identités privilégiées et quasiment la moitié ne les
contréle que manuellement, sans systéme dédié. En
plus d'étre chronophage, cela les expose ouvertement
a des cyberattaques.
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LE RISQUE DE UINSIDER

Les insiders d’une entreprise ont besoin d’accés
privilégiés aux systemes et données sensibles pour
étre productifs et participer au développement de
I'activité, mais accorder cette permission sans controle
et sans tracabilité rend l'organisation vulnérable aux

62%> 2550

attaques.

Rester connecté

Envoyer des fichiers
a des comptes de
messagerie personnelle

D’un autre c6té, quand les salariés se sentent

contraints par des mesures de sécurité strictes
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qui les ralentissent ou entravent leurs opérations,
ils cherchent souvent des raccourcis qui peuvent

créer des comportements a risque, comme se

connecter a des réseaux non sécurisés, télécharger
des données sur des clés USB ou noter des mots de

passe (graph. n°3).

65%

Noter des mots de
passe

Divulguer des mots
de passe a des
collégues

54% 2100 56% ’

Graphique n°3
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Télécharger des
données sur des clés
USB

22%

Se connecter a un
WiFi non sécurisé
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LE RISQUE DE CINSIDER

Ces comportements se généralisent : le nombre

de sondés ayant répondu que ces pratiques se
produisaient « assez fréquemment » a augmenté

par rapport a I'année précédente. Le fait de noter

des mots de passe est une pratique problématique
citée par 55% des entreprises en 2017 et 65% en
2018. Divulguer des mots de passe a des collegues
I'était pour 46% des entreprises en 2017, contre 54%
en 2018. Laugmentation de ce nombre peut étre
révélatrice d'un probleme croissant ou d’une prise de
conscience des entreprises par rapport a I'an dernier.
Alors que la protection des données et la lutte contre
les failles de sécurité deviennent des enjeux majeurs,
les entreprises s'intéressent et prennent davantage au

sérieux ces comportements a risque. Dans tous les cas,
ces chiffres témoignent d’'un probléme qu'il convient
de résoudre.

Intentionnels ou pas, ces comportements
représentent une réelle menace de l'intérieur pour les
entreprises (graph. n°4), d'autant plus que seulement
2 sondés sur 5 (41%) ont une confiance totale en leurs
insiders ayant accés a des comptes privilégiés. L'étude
révele que les entreprises n‘ont toujours pas, pour la
plupart, le niveau de controle nécessaire pour faire
face a ces préoccupations et gérer leurs comptes et
utilisateurs privilégiés de facon a réduire nettement
leur vulnérabilité.

Graphique n°4
Risque de failles causées
par un salarié
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LE RISQUE DU TIERS

Les entreprises sont également exposées aux risques
liés aux acces privilégiés de fournisseurs et tierces
parties. Et la prolifération de ces utilisateurs tiers

fait qu'il devient de plus en plus difficile pour les
organisations de gérer ce risque grandissant.

Graphique n°5
Evolution du nombre de fournisseurs

29% 46%

A augmenté de plus de A augmenté de 20%
20% maximum

Comme indiqué dans le graphique n°5, le nombre

de fournisseurs tiers ayant accés aux systemes IT

des entreprises ne cesse de progresser, 75% des
entreprises déclarant en avoir au moins 20% de plus
que I'année précédente. A ceci s'ajoute le fait que
seulement 38% se disent trés confiantes dans leur
capacité a encadrer le nombre des fournisseurs ayant
des identités et des accés privilégiés, et seulement
35% trés confiantes quant au contréle de leurs
connexions. Les statistiques démontrent qu'il devient
de plus en plus difficile de gérer le nombre des tierces
parties ayant un accés quelconque aux réseaux IT, ce
qui accroit le risque de compromission.

24% 2%

Est resté inchangé A diminué

Le risque croissant provenant des fournisseurs tiers
existe pour les organisations de toutes les tailles. Nos
sondés travaillent dans des entreprises comptant
entre 200 et 5000 employés, et toutes sont concernées
par la multiplication des fournisseurs tiers. Dans les
petites et moyennes entreprises (200-499 employés),
26% constatent qu‘autant de fournisseurs tiers que
d’employés se connectent a leur réseau au cours d’'une
semaine. Quant aux grandes entreprises (plus de 5000
employés), prés d’une sur huit ignore combien de
fournisseurs se connectent réellement a leur réseau au
cours d’'une semaine.
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LE RISQUE DU TIERS

Comme le soulignait déja le rapport 2017, les risques
que représentent les tiers partis demeurent élevés.
76% des entreprises indiquent que le fait qu'ils
puissent partager les mots de passe réseau dans leurs
propres entreprises représente un risque important
ou fort. Parmi les risques les plus importants se
trouvent également la gestion trop peu sécurisée

des données a cause de partis tiers n'accordant

pas assez d'importance a la sécurité des données
(76%). Ou encore le risque que certains fournisseurs
externalisent le travail auprés de sous-traitants, ce qui
étend l'exposition et donc la surface d'attaque (73%).
Une grande partie des risques émanent cependant
des entreprises elles-mémes, qui se reposent trop

sur les fournisseurs tiers (73%) et accordent une trop
grande confiance a leurs partenaires (72%).

Une facon de modérer et de gérer ce risque consiste
a personnaliser et a adapter les acces accordés aux
fournisseurs tiers. Pourtant, a peine plus de la moitié
des entreprises (56%) met cela en place. Et alors que
le niveau d’exposition des insiders est le plus élevé
dans les entreprises du secteur bancaire, c’'est bien
la que I'on personnalise et adapte le moins les acces
privilégiés des tierces parties (graph. n°6).

Graphique n°6
Type d’acces accordé a des
fournisseurs tiers
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CONTROLE, CONFIANCE, SECURITE

Comme le montre cette étude, certaines organisations

utilisent une solution de gestion automatisée des
identités et des acces privilégiés (PIM/PAM) afin de
limiter les risques liés aux acces des salariés et tierces
parties. Le graphique n°7 indique que moins de la
moitié (44%) des entreprises utilisant une solution
PIM/PAM ont subi une compromission sérieuse ou
s'attendent a en subir une dans les 6 prochains mois,
contre 69% pour celles qui n‘ont aucun contréle sur
leurs utilisateurs privilégiés. Nous pouvons donc en
conclure que les entreprises dotées de solutions de
ce type sont moins victimes de failles de sécurité et
qu’elles ont une plus grande visibilité et un controle
accru que celles qui utilisent des solutions manuelles
ou pas de solution du tout.

000
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Graphique n°7
% des entreprises ayant subi une faille sérieuse ou qui
s'attendent a en subir une dans les 6 prochains mois

69% 53%

Aucun controle des Controle manuel des
identifiants privilégiés identifiants privilégiés

44%

Utilisation d'une solution
de gestion des identités
privilégiées (Privileged
Identity Management)
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CONTROLE, CONFIANCE, SECURITE

Plus précisément, les graphiques n°8 et 9 détaillent la
répartition des failles entre celles initiées par un insider
et par un parti tiers. Dans les deux cas, les entreprises
qui utilisent une solution PIM/PAM pour gérer les
utilisateurs et les comptes privilégiés expérimentent
nettement moins de compromissions de sécurité.

Au cours de ce rapport, nous avons déja mis en
lumiére le manque de visibilité des entreprises sur les
employés ayant des acces privilégiés, ainsi que sur leur
incapacité a rendre compte de l'activité de chaque
utilisateur et a identifier les menaces provenant
d'utilisateurs privilégiés.

Graphique n°8

Faille causée par un employé au cours de I'année précédente
Avérée

Possible/avérée

Total
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Graphique n°9

Faille causée par un parti tiers au cours de I'année précédente
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CONTROLE, CONFIANCE, SECURITE

La bonne nouvelle est que, en comparaison avec des
entreprises n'effectuant aucun contréle ou au mieux
des controles manuels, celles qui utilisent une solution
PIM/PAM sont bien plus confiantes en leur capacité
a identifier et a détecter les menaces. Par exemple,
43% des organisations utilisant des solutions PIM/
PAM se disent confiantes dans leur capacité a
identifier les menaces spécifiques de salariés ayant
un acces privilégié contre 24% pour celles n‘ayant
aucun controle des utilisateurs privilégiés et 26%
pour celles effectuant des contréles manuels. Il

est particulierement intéressant de noter que les
controles manuels n'offrent que trés peu de visibilité
en plus par rapport a I'absence totale de contrébles.

Graphique n°10
Capacité a tracer le nombre de
fournisseurs et leurs connexions

Tres confiant
Confiant

Il en est de méme lorsque l'on s'intéresse a la

visibilité des accés aux systémes par les tierces
parties. Comme indiqué dans le graphique n°10, les
entreprises qui utilisent une solution PIM/PAM se
disent étre davantage en capacité de tracer le nombre
de fournisseurs ayant des identités et des accés
privilégiés, ainsi que la fréquence a laquelle ceux-ci

se connectent a I'environnement informatique de
I'entreprise.

Aucun controle des identifiants
privilégiés

62%

Controle manuel des identifiants
privilégiés

81%

Utilisation d'une solution de gestion
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Identity Management)
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PROTEGER LES IDENTITES ET LES
ACCES PRIVILEGIES DES MENACES

Cette étude démontre que de nombreuses
interrogations cruciales subsistent quant a

la facon dont les entreprises gerent les accés
des insiders et fournisseurs privilégiés a leurs
systemes informatiques. Avec I'évolution des
cyberattaques, les risques encourus a cause
d'identités et d'acces privilégiés compromis
ou utilisés a mauvais escient ne cessent de
croitre alors méme que les reglementations se
durcissent. Bien qu'il soit impossible d'éviter
toutes les attaques, les professionnels de la
sécurité informatique doivent mettre en place
des contréles et des politiques de moindre
privilége afin d'en limiter les risques et les
conséquences.

Les entreprises de toutes tailles et de tous
secteurs d'activité peuvent désormais réduire
leur surface d'attaque et mieux protéger leurs
données critiques et systémes IT grace a des
solutions permettant d'analyser et de gérer
de facon continue et automatique les acces
et identifiants de leurs insiders et prestataires
privilégiés.

Les solutions PIM/PAM conférent aux
entreprises plus de visibilité et de controle sur
leurs salariés et fournisseurs tiers disposant
d'acces privilégiés. Des solutions congues pour
optimiser I'expérience utilisateur permettent

par ailleurs d'accroitre leur productivité et leur
efficacité, d’'automatiser la gestion des acces
privilégiés et d'éliminer les risques associés

a des comportements a risque. Couplée a la
formation continue des salariés, I'adoption
réussie d'une solution PIM/PAM permet I'analyse
permanente, la protection et la gestion des
identifiants privilégiés, renforcant ainsi la sécurité
et éliminant un vecteur d'attaque majeur.
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Les solutions Bomgar aident les organisations a controler et a gérer les
acces privilégiés aux données et systemes informatiques critiques, tout
en optimisant la productivité des utilisateurs. Les solutions Bomgar
leur permettent de se connecter rapidement et en toute sécurité
aux systemes tout en protégeant les identifiants et les terminaux
des menaces. Les identifiants privilégiés sont analysés, stockés et
renouvelés et les utilisateurs bénéficient de droits et de niveaux
d’accés définis en fonction de leurs besoins.

Plus d'informations sur www.bomgar.com/fr



