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Prisma SD-WAN est la

premiére solution de SD-WAN
nouvelle génération du marché
capable d’assurer un retour sur
investissement allant jusqu’a

243%. Prisma SD-WAN simplifie les
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pour un coUt inférieur a celui des 'RESEAUX
architectures classiques.
q Strata Cloud Manager
™ Strata Cloud Manager est la console de gestion centralisée de Palo Alto Networks délivrée depuis le
PRISMA BEROWSER S L : :
BY PALO ALTO NETWORKS Cloud. Elle permet d’avoir une visibilité de tout I'environnement Network Security Platform incluant,

) , ) ) o entre-autres, les NGFW physiques, virtuels, Prisma Access, Prisma SD-WAN ou encore Prisma Browser.
Le seul navigateur d’entreprise sécurise pouf tous lesjusers, tous

les appareils et toutes les applications {» STRATA CLOUD MANAGER

Avec la généralisation des applications Web et Saas, le nayig@tetir est devenu Fespace dejtrayail

.. . . | . . W,. . L .. Visibilité Management Security Posture Santé opérationnelle
principal. Cependant, la dépendance croissante au navigdieur|a egalementitévelé dneffaille clitique
dans la sécurité des entreprises. Le navigateur sécukis@ Prisma Bfowseride Palg Alfo Networks éfend
la sécurité du SASE & tous vos appareils gérés et n@n gereas, en touteffrafsparefce fsals probleme — S Copilot
de déchiffrement pour vous offrir contrdle, agilije et pfote€tioh. Pfisnia Browseridisponible enfstdn- @@ — 0 0-::%- Obteni de ade e
ye . , . ye | o Mg es
dalone, s’installe sans droit d’admin sur n'importe gquelfposte, n quelgues Mminufes gt est compatible recommandations
rapidement dur
avec fous Ies OS Obtenir une visibilité Mettre en place une sécurité Renforcer la Résoudre les perturbations la configuration
compléte de tout I'état du globale grace a une gestion posture de réseau proactivement et
réseau simple et centralisée sécuritréé:r temps améliorer I’'expérience utilisateur
S
Basé sur Chromium 2 paloalto
Expérience Utilisateur Intuitive ' Internet . . . . e .
P G|t L1 Strata Cloud Manager Essentials est disponible nativement et redéfinit les standards du pilotage
i i ' i 2 ey 2 . . 2 > . . . 3
Pas besoin de droits d'admin 7 sass sécurité en offrant une gestion centralisée d’une puissance inégalée. Avec Strata Cloud Manager
Visibilité unifiée, une seule politique Pro, nous passons dans une autre dimension : automatisation intelligente & grande échelle, visibilité
- > Cloud totale, contréle stratégique multi-plateformes et innovation continue portée par le leader mondial
Disponible sur et SASE Plateform S Centrede incontesté de la cybersécurité.
2 i données
HERN Prisma Browser
i0S - Strata Cloud Manager Essentials Strata Cloud Manager Pro
I " Included for all NGFW, Software FW, and SASE customers Included for all NGFW, Software FW, and SASE customers
Do e véooan o dos maighte - 10 D ta révomu ot cos maights — - D) | et et e ansaies ot DéT_C‘HS dgs
: : fonctionnalités
Partenaires et Contractuels BYOD Nouveaux cas d’utilisation sur tout Configurer les NGFW et déployer des configs Configurer les NGFW et déployer des configs A e Essentials
type d’appareil et Pro
Best Practices Assessment Best Practices Assessment BPA automatisé
«  Fusions et Acquisitions - Agilittdela «  Support pour le trafic non déchif- SN s v, S o e, Fg;;gegwgzg;rﬂc;mﬁy;n
+ Centres d’appels force de travail frable (QUIC, SLA de M365...)
* Travailleurs de premiere ligne sur e Liberté de choix «  Utilisation des applis de GenAlI Configurer SCM en s'aidant de Copilot intégré Configurer SCM en s'aldant de Copliot Intégre ADEM
le terrain de 'appareil + Menaces internes et surveillance o
. . ~ s . o, s s . . Strata Logging Service Recommendations sur les mises a jours a faire
« Réduction des colts d’envoi de * Possibilité d’utili- via le navigateur CEE e e e
laptops ser le mobile +  Forensic et conformité s pe - : :
. . y . . N N . Iniviter des tickets support automatiquement (IA)
»  Réduction de l'ufilisation du VDI « Donner un accées a un tiers

Di ible dans {t Di ible dans Pro O Strata Logging Service requis
(Free version) (Paid version) Pro offering includes SLS
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La plateforme Security Operations

Lors d’une cyberattaque, les menaces traversent plusieurs environnements et généerent des
informations, que nous pouvons retrouver sur le Cloud, le réseau, et les endpoints. Dans fous les cas,
la vitesse de détection (MTTD) et de réponse (MTTR) & 'attaque sont des critéres essentiels pour se
protéger contre les menaces les plus sophistiquées. Palo Alto Networks a congu la plateforme
Security Operations pour répondre a ce défi, en proposant une plateforme pilotée par I'TA,
permettant d’unifier la donnée du Code au Cloud, puis, au SOC, et de répondre aux nouvelles
attaques en autonomie et en temps réel.

3 produits disponibles en Standalone Convergence des produits en une seule
plateforme pilotée par I'IA

0) () (0 = [

Cortex XDR Cortex XSOAR Cortex XPANSE Cortex XSIAM

Prévenir, détecter, Répondre automatiquement Découvrir et protéger la Al-driven SecOps platform
investiguer, et répondre aux alertes et incidents de surface d’'attaque sur Internet for the modern SOC
aux aftaques venant de sécurité

plusieurs sources

Services des experts de PANW UNIT 42 Enrichir la détection/réponse grace
pour améliorer les équipes SOC Ak Ao a une base de

La plateforme Security Operations propose un ensemble de produits visant & détecter et répondre
toujours plus efficacement et rapidement aux cyberattaques de demain.
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Cortex XDR détecte les menaces venant des
endpoints, du réseau et du Cloud. L'eXtended
Detection & Response permet de répondre
aux attaques avec précision.

CORTEX

XDR

(
/

Arréter les
menaces sur
des postes

Gestion des
incidents

Analyse des
données

« Découverte des menaces par un Machine {
Learning continu ‘

Détail sur les

1ée

« Management unifié dans une seule T __Cortex Data
console

* Reprise les informations venant des NGFW
Palo Alto Networks et autres

* Nativement Intégré a Cortex XSOAR

Endpoints Réseaux Identité Autres sources

Data Sources

% paloa[l:_g == Microsoft \GROWDSTRIKE
- 1 Cortex XDR est le numéro 1du marché dans
les évaluations MITRE ATT&CK® Enterprise !

- Lateral Movement to Domain Controller
6 - Preparation for Lateral Movement onto
Second
7 - Lateral Movement to Second
Workstation

8 - Credential Access on Admin Host

9 - Lateral Movement to Linux Server
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Cortex XSOAR ’ °:’s>é‘:° Security O ; - ‘ ’Modulede'[}hnr;al::zlntelligence
analyse les alertes

venant de Cortex :

XDR et des autres DS Purtrurbaon Sorvicws Threat Honting

outils de sécurité, ~

pour réduire
les incidents rtex™ XDR

et répondre | & EoR ‘ NDR ‘ &) uEBA | € 10c/BIOC ‘ ‘ Gesmm:f;‘;::::ce ‘
automatiquement ’
aux attaques.

Xpanse

@ Corréler et lier les données, Exposition aux risques ‘

Enrichissement et

)
] mom 3 ibuti
’ 2[Z27): Cortex Data Lake attribution

Internet
Assets & Services

g Endpoint @ Réseau > Cloud ‘f\@\\ Identité e7e Autres sources

Cette plateforme d’orchestration, d’automatisation et de réponse de sécurité (SOAR) permet
aux équipes de securité opérationnelles de piloter de maniére unifiée la gestion d’incident,
Pautomatisation, la collaboration temps réel et la gestion des sources de Threat Intelligence. La
réponse est coordonnée avec plus de 850 éditeurs de sécurité différents.
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Cortex XPANSE scanne Internet pour découvrir 'exposition de I'entreprise, réduire et protéger
sa surface d’attaque.

« Découverte de tous les systemes connectés « Création des playbooks automatisés
et les services exposés relatif a I'entreprise alimentés par I'TA pour identifier les

« Aftfribution des actifs basée sur le Machine propriétaires de services et remédier au
Learning et hiérarchisation automatisée des probléme en temps réels

risques pour une réponse immediate
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Cortex XSIAM est la fusion de fous les produits Cortex en une seule plateforme, le fout alimenté par I'TA.
Cortex XSIAM (eXtended Security Intelligence and Automation Management) rassemble la télémétrie

de linfrastructure, la Threat Intelligence et les données ASM au sein d’une base de données intelligente,
garante d’une détection et d’une réponse plus efficace et entierement automatisée. Cortex XSIAM
permet de ne plus perdre de femps sur les taches répétitives et sur 'analyse de gros volumes de données.
Les analystes gagnent en productivité tout en se consacrant a des besoins SecOps plus stratégiques.

Base de dpnnée ql.Ji consolide TOUS Ies cas d!usages du SOC, réunis 1 backend, 1 front-end, 1 interface
toutes les informations du SOC en

place dans une seule et méme console

Outils et data unifiés

_ . Pour améliorer la
AUTOMATISATION productivité

+1 000 actions & intégrations

AI— Défense alimentée par

’
+3 000 modéles et détecteurs l .IA
MTTR réduit a quelques

minutes
DATA

4x plus de data ingérée

Opérations automatisées
Pour accélérer les
procédures du SOC
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Cortex Cloud: Quand Cortex et Prisma Cloud fusionnent ! SLR: Security Lifecycle Review

Security Operations dans une plateforme unique et puissante. Gréce ¢ ’'IA et a Pautomatisation

avancée, Corfex Cloud connecte enfin DevOps et SOC de maniére fluide. Du code, au cloud, au o s o v iz e Y
SOC avec la remédiation. Un agent. Un modéle de données. Une interface. Un workflow.

Vulnérabilités applicatives

Le SLR (Security Lifecycle Review) est un outil
destiné & offrir une visibilité sur les applications,

les risques et les menaces, obtenue sous =
la forme d’un rapport généré sur la base Tour dhorizon des applications ISR mmin
d’informations recueillies par le firewall nouvelle assconsons

génération grGce & une mise en place non
infrusive.

Le SLR est une évaluation sur mesure des
risques comprenant I'exposition réelle aux
menaces, le comportement utilisateur,
utilisation des applications, pour comprendre
les risques “cyber” de I'entreprise.

Le SLR est généré par l'infermédiaire d’un
partenaire en récupérant un fichier de logs.

Unified Identity Security s \, Eb

Avec l'acquisition de CyberArk, Palo Alto Networks repoussent les limites de la plateformisation, en

intégrant la gestion de la sécurité des idenftités : Une solution unique, native de I'IA, qui découvre, L bmﬁfr = JEALEE ;Z;:::ﬁ:::;ﬂi;ﬁﬁ 5L L L
analyse et protége en continu chaque identité humaine, machine et IA. € [Eseal EESUIMALSES HTOUIN

semaine
» Découvrir : Découverte automatique de mots de passe, sans privileges permanents, et
toutes les identités, droits et privileges dans Zero-Trust en continu. Que faitle SLR ? PRINCIPALES CONCLUSIONS
les environnements. Création d’un graphe -
d’identités dynamique enrichi de données de « Gouverner : Donner aux équipes SOC et RSSI e Identification et usage des 29 a0 103
- s - > : applications APPLICATIONS EN COURS APPLICATIONS A RISQUE APPLICATIONS SAAS
risque et de contexte. tfne V|S|on’glok?c1fle, et la F:apqcfrer d’appliquer I(;)p o g SUTILISATION e
I'IA et la sécurité proactive directement dans  ldenftification et usage des
« Contrdler : Appliquer des contréles les identités. applications Saas 4,803 4,807 3
dynamiques. Changer les authentifications ¢ Comportement des utilisateurs  PLOLATIONS D ACES e LoaiciELS
SSO & MFA basiques, par des acces sans * Rapport sur les risques et les VULNERABILITES MALVEILLANTS
menaces
unknown-udp: 1 ——
Toutes les Toutes les SLR: Dans que| cas ? ’ -
identités e destinations e Construire un cas d'usage
O 0,6 Palo Alto Networks pour les 20 2
’ ‘ ) > architectes, les managers et les CnC Request(s) Application(s)
Utilisateurs Découvrir Controler Gouverner décisionnaires. (LRI i o
Identities Passwordless Onboarding ° MonTrer comment I:esTaurer la
N visibilité et le contrdle sur les
Privileges Just-in-time Access Reviews applications, les utilisateurs et L dnsito
Entitlements Zero Standing Lifecycle : le contenu
Privileges Management e Prouver la nécessité d’une telle 19 susncous ons B 1__52“’"‘““ PHONE HOME
Context & Risk SoluTion dGnS Ie résequ Eeneng.(,‘gau\fmmau,\:gm N ZeroAccess.Gen Command and Gontrol Traffic :
: . : 1 S — S
Session Security Compliance e Gérer le cycle d’évaluation et s
mettre un cadre autour de gonericyahoorncom

On-Prem ). . |
QR uscreted Postre 2 Potcy [ D révaluation/POC
? -
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Miel Academy : Centre de Formation

Miel est centre de formation ATP (Autorized Training Partner) Palo Alto Networks depuis prés de 10
ans. Nos formateurs ont tous une tres solide expérience avant-vente et aprés-vente afin de délivrer
la formation la plus pertinente possible. Nos sessions inter-entreprises se déroulent & Paris,

Biévres (91) et ponctuellement en région.

Nous proposons aussi des sessions sur-mesure en « intra » pour un minimum de 3 participants. I
est également possible de suivre des formations virtuelles avec formateurs, en ligne, pour toutes les

dates sur Paris et Bievres.
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Product
Specialization

Palo Alto Networks PAN-EDU-210 : Firewall
- Configuration & Management

MIXTE 35 HEURES (5 JOURS)

ACCESSIBLE

%
NextWave

paloaltor

Produst
Specialization

Palo Alto Networks PAN-EDU-260 : Cortex
XDR - Security Operations and Integration

MIXTE 21 HEURES (3 JOURS)

ACCESSIBLE

%
NextWave

paloalto’

Product
Specialization

Palo Alto Networks PAN-EDU-318 : Prisma
Access SSE - Configuration and Deployment

MIXTE 28 HEURES (4 JOURS)

ACCESSIBLE

Détails des formations,
dates et pré-inscriptions

016019 16 27
formation@miel.fr
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NextWave

Palo Alto Networks PAN-EDU-220 :
Panorama - Centralized Network Security
Administration

MIXTE 14 HEURES (2 JOURS)

ACCESSIBLE

%
NextWave

paloalto CORTEX)
Specialization

Palo Alto Networks PAN-EDU-262 : Cortex
XDR - Investigation and Analysis

MIXTE 14 HEURES (2 JOURS)
ACCESSIBLE
%
NextWave

Palo Alto Networks PAN-EDU-330 : Firewall
- Troubleshooting

MIXTE 21 HEURES (3 JOURS)

ACCESSIBLE

| |
- -
Product.
Specialization

- »
Product
Specialization

%
NextWave
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Product
Specialization

Palo Alto Networks PAN-EDU-220 :
Panorama - NGFW Management

MIXTE 14 HEURES (2 JOURS)

ACCESSIBLE
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NextWave
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Product
Specialization

Palo Alto Networks PAN-EDU-270 : Cortex
XSIAM - Security Operations, Integration,
and Automation

MIXTE 21 HEURES (3 JOURS)

ACCESSIBLE

Yo
NextWave
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Product
Specialization

Palo Alto Networks PAN-EDU-380 : Cortex
XSOAR - Engineering Security Automation
Solutions

MIXTE 28 HEURES (4 JOURS)

ACCESSIBLE

Regional
EMEA ATP

paloalto’

Product
Specialization

Palo Alto Networks PAN-EDU-238 : Prisma
SD-WAN - Design and Operation

MIXTE 35 HEURES (5 JOURS)

ACCESSIBLE

%
NextWave

paloalto’

Product
Spesialization

Palo Alto Networks PAN-EDU-272 : Cortex
XSIAM - Investigation and Analysis

MIXTE 14 HEURES (2 JOURS)

ACCESSIBLE

%
NextWave

paloalto

Product
Specialization

Palo Alto Networks PAN-EDU-PAB : Prisma
Access Browser

MIXTE 7 HEURES (1 JOUR)

ACCESSIBLE

Miel élu Meilleur
Centre de formation
Palo Alto Networks
d'Europe, pour
la 2éme année
consécutive.

Distribué en france par Miel

contact@miel.fr - 01 60 19 34 52




