Leader incontesté
de la cybersécurité
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Depuis 2005, Palo Alto Networks révolutionne le monde de la Cybersécurité, en
sattaquant & des probléemes de sécurité complexes, et en changeant le status quo.

La Plateformisation adresse un défi critique a travers l'innovation
et I'intégration

e= >

Real-Time
Cloud Security

Al-Driven
Security Operations

Zero Trust
Network Security
Sécuriser le cloud grace a une

protection en temps réel, du code
au cloud en passant par le SOC.

Une sécurité réseau de pointe pour
une protection a I'échelle de
I'entreprise.

Transformer les opérations de
sécurité grace al'lA et a
I'automatisation.

Incident Response, Advisory Services & Threat Intelligence

Partenaire stratégique grace a des services de sécurité proactifs, et une base de Threat Intelligence reconnue
mondialement.

Une plateforme en perpétuelle évolution : 30 cas d’'usage

SUB-CATEGORY

Firewall

Intrusion Detection

URL Filtering

Sandbox Detection

DNS Security

loT / OT Security

Data Loss Prevention

Cloud Access Security Broker
Posture and Health Management
Remote Access for Users
SWG

SD-WAN

Secure Web Browser
Quantum

GenAl Application Usage

Al Application

Integrated Copilot

ZERO TRUST PLATFORM

SUB-CATEGORY

SIEM

Endpoint + EDR

NTA / UEBA

SOAR

Attack Surface Management
ASPM

Supply Chain Security

CSPM / KSPM / DSPM / AI-SPM
CIEM

CWP /Nuln. mgmt.

WaaS / API

Cloud Detection & Response (CDR)

Integrated Copilot

Distribué en france par Miel
www.miel.fr/palo-alto-networks.fr - 01 60 19 34 52




NETWORK SECURITY

La Plateforme Zero Trust Network Security

La plateforme :

Zero Trust
N efwo rk Data Center Internet Public Cloud Al Apps & Agents
Security donne : : : :

la priorité a la :
prévention et
intégration

i H Gestion et opérations .
d |n'novg’r|ons ot | c’..,a, |
fCICl |es a Strata Cloud Manager intégrant ADEM, AlOps & Copilot

déployer.
Tous les cas Sécurité en temps | |
d’usoges de réel, basée sur 'lA
| . T . Core Network Security Next-Gen CASB SD-WAN loT/OT/5G Securi
a securite
réseaux sont ¢

. . Appliqué de maniére A A A
d bordes, vie constante a tous les PA-SERIES CLOUD NGFW  VM-SERIES PRISMA SASE PRISMA AIRS
|eS plGTeformeS Snvronnements Hardware Software SASE AIRS
physiques, '
virtuelles, et
SASE ou le
navigateur
SéCU riSé. Branch Hybrid Workers loT / OT Devices

Grace a un contrdle granulaire des applications, des utilisateurs, des contenus, et une intelligence
Cloud partagée, Palo Alto Networks repousse les limites de la protection du réseau, et bloque les
menaces les plus sophistiquées.

Strata Hardware & Software NGFW, et Prisma SASE

QU’il soit physique (PA-Series), virtuel (VM-Series, CN-Series, Cloud NGFW, AI Runtime, via les
Software NGFW Credits), ou SASE, tous sont alimentés par le PAN-OS, qui embarque plusieurs
fonctionnalités nativement :

APP-ID : détermine l'identité d’une application indépendamment du port, du protocole, du cryptage
SSH / SSL ou de toute autre tactique d’évasion que 'application peut utiliser.

USER-ID : permet d’identifier l'utilisateur par son identité, indépendamment de son adresse IP,
grdce a plusieurs tfechnologies combinant un mapping avec les annuaires ou le monitoring du trafic
d’authentification.

CONTENT-ID : permet une analyse compléte de tout le contenu du trafic autorisé comprenant les

malwares, tous les types d’exploit, les catégories Web, et les fichiers par catégorie ou type de contenu.

Lensemble sera utilisé comme critére de contrdle.

DEVICE-ID : idenftifie tous les appareils et objets connectés sur le réseau et applique les politiques de
sécurité sur la population IoT / OT.

Single Pass Parallel Processing : modéle breveté par Palo Alto Networks, permettant d’analyser le

frafic en un seul passage. Ce moteur permet d’assurer une sécurité a haut débit, et d’intégrer toutes
les fonctionnalités avancées sur les NGFW sans dégrader leur performance, et d’assurer la pérennité
du matériel.

MEEL

Strata Hardware NGFW

Les 5éme génération de Next-Gen Firewalls de Palo Alto Networks redéfinissent la sécurité réseau
pour I'ere hybride et cloud. Propulsés par I'TA et le machine learning, ils bloquent les menaces en temps
réel avec une précision inégalée. Leur nouvelle architecture offre des performances multi-gigabit sans
compromis sur 'inspection. Plus intelligents, plus rapides, plus proactifs : la nouvelle référence du NGFW.

Les souscriptions de sécurité

Les cyberattaques dans le domaine des réseaux sont de plus en plus redoutables, notfamment parce
qu’elles se basent sur I'TA pour augmenter les dégats. Pour s’en prémunir, les systemes de protection
doivent évoluer, en se dotant de moteurs d’IA capables d’agir en temps réel sur les menaces, et de
se former & partir de données riches et variées. L'IA doit étre partagée dans la plateforme pour
améliorer en permanence. Pour répondre & ces problématiques, Palo Alto Networks a développé
une suite de souscriptions, utilisant le moteur Precision AI pour bloquer toutes les attaques les plus
sophistiquées en temps reels.

SOUSRIPTIONS DESCRIPTION

Core Network Advanced Threat Prévenir les attaques C2 connues et inconnues et les attaques
Security Prevention par injection de type Zero-Day

Advanced URL Garantir un acces sécurisé au Web et stopper les attaques de
Filtering phishing connues et inconnues

Advanced Wildfire Moteur d’analyse basé sur I'IA pour prévenir les malwares
inconnus basés sur des fichiers

Advanced DNS Prévenir les menaces sophistiquées utilisant le DNS, y

Security compris le détournement de DNS
Connectivité et SD-WAN Optimiser de la bande passante entre les sites, et sécuriser
sécurité I'interconnexion des sites
Prisma Access Mettre en place une sécurité Zero frust, appliquer la DLP,
Agent controler l'intégrité des postes, lauthentification et renforcer

le Always-On via 'agent VPN.

Sécurité des ap- Device Security
pareils connectés

Détecter, classifier, et stopper les menaces venant de I'IoT et
machines inconnues sur le réseau

Next-Gen CASB Enterprise Data
Loss Prevention

Détecter, classifier la donnée sensible, et limiter les fuites de
données sensibles

SaaSs Security Voir et sécuriser toutes les applications Saas (inline et via
API), avec des classificateurs avancés, DLP intégré, et sur-
veillance d’Apps. Contréle de la posture de sécurité Saas.

AI Access Conftroler 'acces, 'usage, et appliquer la DLP aux apps de
Gen-Al
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Precision Al

Precision Al : UlA qui redéfinit la cybersécurité

Le premier IPS du secteur a
bloquer les attaques Zero-
Day en temps réel.

Le plus grand moteur de
prévention de Malwares de
Findustrie.

Le premier moteur de
sécurité Web capable de
bloquer en temps réel les

La premiére protection en
temps réel contre les
attaques de détournement

‘DEVICE!
ESECURITVE

La solution de sécurité Zero-
Trust la plus compléte pour
les appareils [oT/OT/IT et

Architecture SD-WAN de
bout-en-bout avec sécurité
et connectivité intégrées

attaques inconnues.

DNS via le réseau.

BYOD. nativernent.

Zero-Day Injection
Protection

Q Evasive C2
Detection Engine

time

I:::] Intelligent Rur
Memory Analysis
‘

lan-in-The-Middle
Phishing Protection

Real-Web Scanning
Engine

75, | Evasive Malware

T2 ) Unpacking

. ::p()nt}‘ﬁ

& Domain Hijacking
Detection

Automated Anomaly
Detection

K@\ Intelligent

/ Application Steering

N
</> Integrated Best-of-
M Breed Security

Le Bundle
Precision Al
est disponible
sur toutes les
plateformes
NGFwW
physiques de
Palo Alto
Networks.

o)
GG

Excelle dans la reconnaissance
des formes et s'adapte au
traitement de données structurées.

Automatise |'apprentissage des
caractéristiques et s'adapte a un
grand volume de données non
structurées pour réaliser des taches
complexes et identifier des modeéles
abstraits.

Crée des contenus réalistes, de
type humain, ¢c'est-a-dire des
textes, des images, des sons, et
aide a la classification des
données pour les ensembles
d'entrainement.

Prisma AIRS : Sécuriser I'lA d’aujourd’hui. Maitriser I'innovation de

demain

Al Model
Protection

Sécurisez toutes les
ns et tous les

(o
protégés dans 8 langues d

différentes

M EWARE

Protection contre les menaces avec une efficacité maximale
et des taux de faux positifs minimaux

Al Data
Protection

Plus de 1000 modéles
données prédéfinis

Déduction et
, basées sur

un ensemble de données
d'entrainement

Taux de faux positifs

inférieur a 0,1%

des attaques zer
de co

Al Application
Protection

Protection renforcée de 40% contre

ar rapport aux

one
ronnements sandboxs
traditionnels

ion par IA de plus de 90%
y par injection
L

Al Agent
Protection

Protégez les agents d'
environnements no-c
et pro-code

Bloquez les menaces spécifiques
d'lA, telles que la
I -]
ner
attaques

nalisée des sujets et
ontenus nuisibles ou

Prisma AIRS est concue pour protéger les applications IA tout au long de leur cycle de
déploiement. Elle découvre 'ecosysteme AI completement, évalue les risques et protege contre
les menaces pour tous les composants IA : Agents, modeéles, datasets, applications que ce soit en
développement, en déploiement ou a I'exécution.

PRISMA

Prisma SASE (Prisma
Access + Prisma SD-WAN)
est I'offre de Palo Alto
Networks qui converge les
fonctionnalités de réseaux
et de sécurité en une seule
et méme plateforme délivrée
depuis le Cloud.

Prisma Access est la plate-
forme de service de sécurité
Cloud qui propose toutes les
fonctions et souscriptions de
la plateforme Network
Security. La disponibilité et la
montée en charge du service
sont gérées et garanties par
Palo Alto Networks.

®

Data Center Internet

{ PRISMASASE
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Sécurité de pointe et
expériences utilisateur
exceptionnelles

Data Security lo
Security

Core Network Security

Composantes de
Prisma SASE <

A\ Bssess.
BROWSER

Office

Prisma SASE propose un ensemble de licences permettant de sécuriser les utilisateurs mobiles et/ou
les sites distants de maniere unifiée, vers tout type d’application.

ADEM (Autonomous Digital Experience Management) : Loption ADEM de Prisma SASE permet
d’avoir une observabilité de bout en bout, depuis le poste utilisateur vers la destination (application,

internet, Saas, Cloud efc.)

Domicile!

4
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o
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Internet
En Utilisateurs, ordinateur d
déplcament rdinateur de - e
P I'entreprise Wi-Fi { y
P Q X .
A @ = R oom
@) == wirkdby
. 1 )
Utilisateurs Routeur WAN Apps Saas
oo 3 3
0ooo oo
(afats] A i
0oo =0
Aps Sites -
Distants oS
o =0
Oo o? Apps Entreprise
Appareils
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PRISMA'SD-WA N Le SEUL éditeur du marché LEADER en SSE, SD-WAN et SASE

BY PALO ALTO NETWORKS

Magic Quadrant for Single-Vendor SASE Magic Quadrant for Security Service Edge Magic Quadrant for SD-WAN

La connexion des sites distants simple et sécurisée

> -
5G/LTE

Prisma SD-WAN est la

premiére solution de SD-WAN
nouvelle génération du marché
capable d’assurer un retour sur
investissement allant jusqu’a

243%. Prisma SD-WAN simplifie les
opérations réseau grdce au Machine
Learning, élimine 99% des tickets

de support réseaux, et améliore

heck Point Software Technologies

HPE [ Ercsson (Gradepoin)
Clouifar
° ouliee Bars

Elastic Networks

Sonicwall
.

Temps de SLAs i
transaction APPLICATIF ~ Empreinte

ABILITY TO EXECUTE
BILITY TO EXECUT
ABILITY TO EXECUTE

COMPLETENESS OF VISION As of June 2025 © Gartner, Inc COMPLETENESS OF VISION As of February 2025 COMPLETENESS OF VISION As of September 2024 © Gartner, Inc

@OOE

expérience des utilisateurs avec [Echecsde Taille irection Gartner Gartner’ Gartner
une bande passante WAN décuplée L
pour un coUt inférieur a celui des Paquetperdu  pESEAUX  "*°
architectures classiques.
q Strata Cloud Manager
wW ™ Strata Cloud Manager est la console de gestion centralisée de Palo Alto Networks délivrée depuis le
PRI SWM A BRO SER Cloud. Elle permet d’avoir une visibilité de tout I'environnement Network Security Platform incluant,

) , ) ) o entre-autres, les NGFW physiques, virtuels, Prisma Access, Prisma SD-WAN ou encore Prisma Browser.
Le seul navigateur d’entreprise sécurise pour tous les users, tous

les appareils et toutes les applications {» STRATA CLOUD MANAGER

Avec la généralisation des applications Web et Saas, le navigateur est devenu I'espace de travail

.. . . | . . A . . .. Visibilité Management Security Posture Santé opérationnelle
principal. Cependant, la dépendance croissante au navigateur a également révélé une faille critique
dans la sécurité des entreprises. Le navigateur sécurisé Prisma Browser de Palo Alto Networks étend
la sécurité du SASE & tous vos appareils gérés et non gérés, en toute tfransparence, sans probleme — . Copilot
de déchiffrement pour vous offrir contrdle, agilité et protection. Prisma Browser disponible en stan- @@ f@{ o= 0 Dg Obtenirdo Faide et

ye . , . 5o d Q es
dalone, s’installe sans droit d’admin sur n’importe quel poste, en quelques minutes et est compatible > recommandations
. . N 9 a rapidement dur:
avec tous les OS. Prlsma Browser permet de répondre @ de nombreux cas d’usages, allant au-dela Obteri une visbits  Mettrsen pace une sécurts el Bacre i isbatins la configuration
des attentes d’un navigateur classique. it i LR o it sécﬁrigﬁfmps bl
S

Basé sur Chromium 2 paloalto

Expérience Utilisateur Intuitive Internet Strata Cloud Manager Essentials est disponible nativement et redéfinit les standards du pilotage

Pas besoin de droits d'admin sécurité en offrant une gestion centralisée d’'une puissance inégalée. Avec Strata Cloud Manager

©@>  Saas Pro, nous passons dans une autre dimension : automatisation intelligente & grande échelle, visibilité

Visibilité unifiée, une seule politique totale, contréle stratégique multi-plateformes et innovation continue portée par le leader mondial

7 > Cloud : . e
Disponible sur SASE Platef incontesté de la cybersécurité.
) Prisma Browser gererm g Centrede
1| * données
L L ' Strata Cloud Manager Essentials Strata Cloud Manager Pro
i OS ﬁ Included for all NGFW, Software FW, and SASE customers Included for all NGFW, Software FW, and SASE customers
D orts réamou o dos moights - O e Frte s et da mamia '@ [ Détails des
fonctionnalités
. e . S < o 5 Faire une config compliant pour adhérer aux pré- .
Partenaires et Contractuels BYOD Nouveaux cas d’utilisation sur tout S RN D R IS A R e S S (DD requis e Pentreprise et se conformer Essentials
s .
Type d qppq rell Best Practices Assessment Best Practices Assessment BPA automatisé eT Pro
. L I . P R e B e e
* Fusions et Acquisitions + Agilité dela »  Support pour le trafic non déchif- and SASE infastructurs ssues and SASE nfastricirs ssuse Capacity Analyzer, Anomay Detection
* Centres d’appels force de travail frable (QUIC, SLA de M365...) o »
»  Travailleurs de premiere ligne sur e Liberté de choix »  Utilisation des applis de GenAlI Confiourer S en ssidant de Gopltinteere Gonfiurer SeNen siaidant de Goplotntcers Ao
le terrain de 'appareil + Menaces internes et surveillance Strata Logging Service Recommendations sur les mises & jours a faire
” . -~ ) . o epey o > ops . . Includes 1 year of retention ‘CVE mitigation, feature availability
* Réduction des colts d’envoi de »  Possibilite d’utili- via le navigateur
laptops ser le mobile + Forensic et conformité _ Iniviter des tickets support automatiquement (1A)
* Réduction de l'utilisation du VDI e Donner un accés a un tiers
Di ible dans {t Di ible dans Pro OStrataLoggingServicerequis

(Free version) (Paid version) Pro offering includes SLS
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La plateforme Security Operations

Lors d’une cyberattaque, les menaces traversent plusieurs environnements et généerent des
informations, que nous pouvons retrouver sur le Cloud, le réseau, et les endpoints. Dans fous les cas,
la vitesse de détection (MTTD) et de réponse (MTTR) & 'attaque sont des critéres essentiels pour se
protéger contre les menaces les plus sophistiquées. Palo Alto Networks a congu la plateforme
Security Operations pour répondre a ce défi, en proposant une plateforme pilotée par I'IA,
permettant d’unifier la donnée du Code au Cloud, puis, au SOC, et de répondre aux nouvelles
attaques en autonomie et en temps réel.

/0\

Cortex

Data unifiée
Du Code, au Cloud, au SOC

DATA Al ( AUTOMATION ) ) /’

Cortex XSIAM N Cortex Cloud
SOC autonome & piloté i Sécurité du Cloud
par I'IA ~ — en temps réels

B & B

Endpoint CVES Sensitive
Data

La plateforme Security Operations propose un ensemble de produits visant & détecter et répondre
toujours plus efficacement et rapidement aux cyberattaques de demain.

Convergence des produits en une seule

3 produits disponibles en Standalone
plateforme pilotée par I'|A

o) (o) (o

Cortex XDR Cortex XSOAR Cortex XPANSE Cortex XSIAM

Prévenir, détecter, Répondre automatiquement Découvrir et protéger la Al-driven SecOps platform
investiguer, et répondre aux alertes et incidents de surface d’attaque sur Internet for the modern SOC
aux attaques venant de sécurité

plusieurs sources

Services[des exper}s Qe PANW UNIT 42 Enrichir la Qetection/reponse grace
pour améliorer les équipes SOC s a une base de

(O CORTEX XDR’
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CORTEX

XDR

Cortex XDR détecte les menaces venant des
endpoints, du réseau et du Cloud. L'eXtended
Detection & Response permet de répondre
aux affaques avec précision. A

Arréter les
menaces sur
des postes

Détail sur les
antécédents

Analyse des Gestion des Réponse
é inci coordonnée

« Découverte des menaces par un Machine 1
Learning continu
« Management unifié dans une seule

console - - U
* Reprise les informations venant des NGFW s .

Palo Alto Networks et autres = Réseaux dentit Autres sources
+ Nativement Intégré & Cortex XSOAR Data Sources

MEEL

Loutil deXtended Detection & Response le plus abouti du marché

Les évaluations MITRE ATT&CK® Enterprise Lors de la sixieme édition, MITRE ATT&CK®

constituent le test le plus rigoureux du secteur en Enterprise a placé la barre plus haut, en

matiere de sécurité des ferminaux. Elles mesurent proposant I'évaluation la plus exigeante et la

la capacité d’une solution a se défendre contre plus réaliste & ce jour. Celle-ci comprenait des

les acteurs malveillants avancés grdce a des attaques étendues sur les plateformes Linux et

simulations d’attaques en conditions réelles. mMacOS® et 'intfroduction de tests de faux positifs
pour la premiére fois.

Palo Alto Networks a relevé le défi et obtenu les Bl Microsoft  \GROWDSTRIKE
meilleurs résultats du secteur : o Detect - .

« Le premier fournisseur a atteindre une couver-
ture de détection de niveau technique a 100%
sans délai ni modification de configuration.

- Establish Initial Access

- Discovery and Privilege Escalation

- Persistence
+ Couverture de détection a 100 % sur les surfaces - Latersi Moveement o Domsin Cortroller
d’attaque étendues de macOS et Linux. 6 - Propaston o Lot vt oo

7 - Lateral Movement to Second
Workstation

« Le taux de prévention le plus élevé avec zéro
faux positif susceptible de perturber les opéra-
tions critiques.

8 - Credential Access on Admin Host

9 - Lateral Movement to Linux Server

10 - Installation of Watering Hole

(O CORTEX XSOAR’
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Cortex XSOAR
analyse les alertes ’
venant de Cortex

XDR et des autres
outils de sécurité,
pour réduire

les incidents

o_.0
olPo Security Orch 7 jon and ‘ ’ Module de Threat Intelllgence
o o

Threat Hunting

QO Partner MDR Services ‘ Managed
c_

et répondre —
automatiquement ’ & o | o ‘ P ’ E— ‘ ‘ Gestion de a surface ‘
aux aftaques. ’ @Corrélereuier les données, ‘ Exposition aux risques ‘
’ :tP4: Cortex Data Lake ‘ Enichissement ot
A A - - A =
(2] Endpoint 9 Réseau ¢ Ccloud (@ 1dentite & Autres sources (STt

Cette plateforme d’orchestration, d’automatisation et de réponse de sécurité (SOAR) permet aux

équipes de sécurité opérationnelles de piloter de maniere unifiée la gestion d’incident, lautomatisation,

la collaboration temps réel et la gestion des sources de Threat Intelligence. La réponse est coordonnée
avec plus de 850 éditeurs de sécurité différents.

(O CORTEX XPANSE"
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Cortex XPANSE scanne Internet pour découvrir 'exposition de I'entreprise, réduire et protéger
sa surface d’attaque.

« Découverte de tous les systemes connectés « Création des playbooks automatisés
et les services exposeés relatif a 'entreprise alimentés par I'TA pour identifier les

« Aftribution des actifs basée sur le Machine propriétaires de services et remédier au
Learning et hiérarchisation automatisée des probleme en temps réels
risques pour une réponse immediate

4 paloalto
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O CORTEX XSIAM SLR: Security Lifecycle Review

Cortex XSIAM est la fusion de fous les produits Cortex en une seule plateforme, le fout alimenté par I'TA.

Cortex XSIAM (eXtended Security Intelligence and Automation Management) rassemble la télémétrie Montrez |G puissance de |C' p'GTefOfme PC”O A'tO Networks

de linfrastructure, la Threat Intelligence et les données ASM au sein d’une base de données intelligente,

garante d’une détection et d’'une réponse plus efficace et entierement automatisée. Cortex XSIAM o . ) #

permet de ne plus perdre de temps sur les téches répétitives et sur 'analyse de gros volumes de données. Le SLR (Security Lifecycle Review) est un oufil

Les analystes gagnent en productivité fout en se consacrant & des besoins SecOps plus stratégiques. destiné a offrir une visibilite sur les applications,
les risques et les menaces, obtenue sous o e i o

E)aljts: sd;:;r;g?; ;?;:;)r;ioggec - Tous les cas d’usages du SOC, réunis 1 backend, 1 front-end, 1 interface |(].forme d’.un ra pporT généré sur.IQ base Tour d'hotizon des applications L e
place dans une seule et méme console d’informations recueillies par le firewall nouvelle e T
génération grdce & une mise en place non “

intrusive.

‘ [
Pour améliorer la

AUTOMATISATION productivité

+1 000 actions & intégrations

Le SLR est une évaluation sur mesure des
risques comprenant I'exposition réelle aux
Al menaces, le comportement utilisateur,
+3 000 modéles et détecteurs T . . .
MTTR réduit & quelques I uTll!soTlon‘fJIes Gp”p|ICG’TIOHS, pour comprendre
minutes les risques “cyber” de I'entreprise.

DATA
4x plus de data ingérée E ____ = Le SLR est généré par 'infermédiaire d’un

Or natisees partenaire en récupérant un fichier de logs.
Pour accélérer les
procédures du SOC

i . et A i , e - . r— :
Runtime Seai C' vesd a?e"t : < ) Gestion compléte Un boitier est installé sur Le traffic est monitore Le rapport expliquant les
Feponil PO R le réseau passivement pendant 1 ssultats est fourni
sécurité du | etdela résultats est fourni

Cortex Cloud: Quand Cortex et Prisma Cloud fusionnent !
+ D

menaces eXtended \ . . Cloud Native compliance semaine
Detection & ki Application
Response CI Protection
w Que fC”t Ie SLR ? PRINCIPALES CONCLUSIONS
Evaluation de la compliance et g Analyse comportementale, anti- v Zr:c\)/??:r:i::n?:ris Linux B Simple déploiements de K8s ° Iden“ﬂﬂ(:.o‘rlon et usage des 291 50 _ 103
des vulnérabilités exploit et anti-malware et des Container Daemonset Qppl |CGT|OnS APPLICATIONS EN COURS APPLICAT’IONS'A RISQUE APPLICATIONS SAAS
e Identification et usage des PUTILISATION ELEVE
Avec Cortex Cloud, Palo Alto Networks redéfinit la sécurité cloud en unifiant Prisma Cloud et applications SaaS 4,803 4,807 3
Security Operations dans une plateforme unique et puissante. Grace a I’'IA et a Pautomatisation e Comportement des utilisateurs ’ ’
avancée, Cortex Cloud connecte enfin DevOps et SOC de maniére fluide. Du code, au cloud, au e Rapport sur les risques et les poi st MENACES o e
SOC avec la remédiation. Un agent. Un modele de données. Une interface. Un workflow. menaces

unknown-udp: 1 ——

SLR:Dans quel cas ? -
e Construire un cas d’'usage
Palo Alto Networks pour les 20 2
architectes, les managers et les CnC Request(s) Application(s)
décisionnaires. SRR Comandai ol
e Montrer comment restaurer la
visibilité et le contrdle sur les
applications, les utilisateurs et [EE
le contenu
° Prouvel’ |G néceSSiTé d;une Te”e 19 SUSPICIOUS DNS QUERIES 1 SPYWARE PHONE HOME
solution dans le réseau : *M e commant e T
e Gérer le cycle d’évaluation et e
mettre un cadre autour de -

|’éVG|UGTiOﬂ/POC genenc:donewrnrk.ori
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Miel Academy : Centre de Formation

Miel est centre de formation ATP (Autorized Training Partner) Palo Alto Networks depuis prés de 10
ans. Nos formateurs ont tous une tres solide expérience avant-vente et aprés-vente afin de délivrer
la formation la plus pertinente possible. Nos sessions inter-entreprises se déroulent & Paris,

Biévres (91) et ponctuellement en région.

Nous proposons aussi des sessions sur-mesure en « intra » pour un minimum de 3 participants. I
est également possible de suivre des formations virtuelles avec formateurs, en ligne, pour toutes les

dates sur Paris et Bievres.
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Product
Specialization

Palo Alto Networks PAN-EDU-210 : Firewall
- Configuration & Management

MIXTE 35 HEURES (5 JOURS)

ACCESSIBLE

%
NextWave

paloaltor

Produst
Specialization

Palo Alto Networks PAN-EDU-260 : Cortex
XDR - Security Operations and Integration

MIXTE 21 HEURES (3 JOURS)

ACCESSIBLE

%
NextWave

paloalto’

Product
Specialization

Palo Alto Networks PAN-EDU-318 : Prisma
Access SSE - Configuration and Deployment

MIXTE 28 HEURES (4 JOURS)

ACCESSIBLE

Détails des formations,
dates et pré-inscriptions

016019 16 27
formation@miel.fr

%
NextWave

Palo Alto Networks PAN-EDU-220 :
Panorama - Centralized Network Security
Administration

MIXTE 14 HEURES (2 JOURS)

ACCESSIBLE

%
NextWave

paloalto CORTEX)
Specialization

Palo Alto Networks PAN-EDU-262 : Cortex
XDR - Investigation and Analysis

MIXTE 14 HEURES (2 JOURS)
ACCESSIBLE
%
NextWave

Palo Alto Networks PAN-EDU-330 : Firewall
- Troubleshooting

MIXTE 21 HEURES (3 JOURS)

ACCESSIBLE
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- -
Product
Specialization

Palo Alto Networks PAN-EDU-220 :
Panorama - NGFW Management

MIXTE 14 HEURES (2 JOURS)

ACCESSIBLE
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NextWave
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Product
Specialization

Palo Alto Networks PAN-EDU-270 : Cortex
XSIAM - Security Operations, Integration,
and Automation

MIXTE 21 HEURES (3 JOURS)

ACCESSIBLE

Yo
NextWave

paloalto’

Product
Specialization

Palo Alto Networks PAN-EDU-380 : Cortex
XSOAR - Engineering Security Automation
Solutions

MIXTE 28 HEURES (4 JOURS)

ACCESSIBLE

Regional
EMEA ATP

paloalto’

Product
Specialization

Palo Alto Networks PAN-EDU-238 : Prisma
SD-WAN - Design and Operation

MIXTE 35 HEURES (5 JOURS)

ACCESSIBLE

%
NextWave

paloalto’

Product
Spesialization

Palo Alto Networks PAN-EDU-272 : Cortex
XSIAM - Investigation and Analysis

MIXTE 14 HEURES (2 JOURS)

ACCESSIBLE

%
NextWave

paloalto

Product
Specialization

Palo Alto Networks PAN-EDU-PAB : Prisma
Access Browser

MIXTE 7 HEURES (1 JOUR)

ACCESSIBLE

Miel élu Meilleur
Centre de formation
Palo Alto Networks
d'Europe, pour
la 2éme année
consécutive.

Distribué en france par Miel

contact@miel.fr - 01 60 19 34 52




