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365 TOTAL
BACKUP

SAUVEGARDE, RECUPERATIQN ET PROTECTION AU‘TOMATISEES DESDON-
NEES MICROSOFT 365 — A TOUT MOMENT ET OU QUE VOUS SOYEZ.

Hornetsecurity 365 Total Backup est une solution de sauvegarde et de récupération fiable, intuitive
et facile a gérer destinée aux boites de courriel Microsoft 365, boites d‘archivage In-Place, comptes
OneDrive Entreprise, Planner, OneNote, bibliotheques de documents SharePoint et messages de
clavardage sur Teams et Entra ID Users & Groups.

Tout compris dans une seule licence — aucun co(t caché,
stockage illimité inclus, gestion centralisée, recherche et
restauration simples.
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Sauvegardes automatisées — tous les fichiers sont sauve-
gardés automatiqguement plusieurs fois par jour.

Souveraineté des données — vous choisissez la région
dans laquelle vos données doivent étre stockeées.

Les données de sauvegarde sont chiffrées avec une clé
individuelle AES 256 bits.
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LES PRINCIPALES FONCTIONS COMPRENNENT :

Multilocation : gérez et surveillez toutes vos sauvegardes Microsoft 365 au moyen de la console de gestion en ligne centralisée
et multilocataire d’Hornetsecurity. Vous pouvez sélectionner des parametres individuels pour chaque organisation.

Tableau de bord des sauvegardes : le tableau de bord convivial donne un apergu de toutes les activités de sauvegarde
et de restauration, y compris 'état de la sauvegarde et 'historique de la derniére restauration.

Récupérer données M365: Les utilisateurs finaux peuvent récupérer indépendamment leur propre boite aux lettres, boites
d‘archivage In-Place, OneNote et leurs données OneDrive grace a la fonction « Récupérer données M365 » accessible via
le Panneau Utilisateur Hornetsecurity.

Configurez-les et oubliez-les — sauvegardes automatisées : les sauvegardes M365 sont effectuées automatiquement
plusieurs fois par jour.

Backup Pilot : Backup Pilot peut étre configuré pour protéger automatiquement différents types de charges de travail des
Utilisateurs et des Groupes, tels que Mailbox, OneDrive, SharePoint, Teams, Planner et Entra ID Users & Groups.

Versionnage et restauration M365 : Toute version d’un fichier, d’'une conversation, d’une boite aux lettres, d’'un plan ou
des données Entra ID Users & Groups présente dans la sauvegarde peut étre restaurée a tout moment.

Options de restauration multiples : Les boites aux lettres Microsoft 365 et In-Place Archive, les conversations Teams,
OneNote, Planner, les comptes OneDrive et SharePoint, ainsi que Entra ID Users & Groups peuvent étre restaurés de diffe-
rentes maniéres : vers le compte d’origine, vers un autre compte, téléchargés sous forme d’archive ZIP, exportés en fichier
PST, ou recréés dans Entra ID pour les données Entra ID Users & Groups.

Récupération granulaire des fichiers ou des courriels : les boites de courriel Microsoft 365, boftes d’archivage In-Place,
les cla-vardages Teams, Planner, OneNote, les comptes OneDrive et les contenus SharePoint peuvent étre restaurés de
diverses fagons (par exemple dans le compte d’origine, dans un nouveau compte pour le méme utilisateur), téléchargés en
format ZIP (archive) ou exportés en format PST.

Veérifier l'activité des comptes : examinez une série d’actions telles que l'activation ou la désactivation des boites de
courriel, boites d‘archivage In-Place, Teams, OneNote, les sauvegardes de OneDrive et SharePoint, 'activité de navigation
des données des utilisateurs et leurs demandes de restauration. Vous pouvez également exporter votre rapport de vérifica-
tion, le cas echéant.

Entra ID backup & recovery : Protege les Utilisateurs et les Groupes au sein d’une organisation M365, permet une
restauration a un instant donné incluant les métadonnées et les relations, prend en charge la restauration complete des
utilisateurs et groupes supprimeés ou manquants, et autorise l'export des donnees sauvegardees des Utilisateurs et des
Groupes a des fins d’'usage externe ou d’archivage.

Périodes de conservation personnalisées : vous avez la possibilite de deéfinir des périodes de conservation personna-
liséesafin de vous conformer a vos politiques internes dans la mesure du possible. Cette fonction vous permet de vous
conformer a plusieurs cadres et reglementations comme la norme ISO 27001 et le Reglement général sur la protection des
données (RGPD).

Les sauvegardes sont immuables : et ne peuvent pas étre supprimées ou modifiées par des parties externes. La suppres-
sion des données de sauvegarde ne peut étre effectuée que par des comptes administratifs au sein de 365 Total Backup.

Processus d‘approbation “a quatre yeux” : une couche supplémentaire de sécurité qui atténue les risques de perte de
données dus aux actions d‘administrateurs malhonnétes et novices, exigeant que les actions sensibles telles que la sup-
pression de données, les modifications des parametres de l'entreprise, et plus encore, nécessitent au moins une approba-
tion de la part d‘'un administrateur approbateur sélectionné.



