Assurer une productivité dans un

2. Comptes partagés en utilisant des données provenant des firewalls,
contexte informatique sécuritaire R . des appareils réseau ou des données de flux.
. e s s Requétes de session provenant de sources Les sources externes peuvent également étre
représente un véritable dé i pour les multiples (internes/externes) pour un méme &toffées pour découvrir le nom de domaine, le

entreprises. Voici ci-dessous le top compte utilisateur, durant un temps donné, en pays ou autre détails géographiques.

) utilisant des données de login issues de source
10 des cas d’'usage du SIEM pour une comme Windows, Unix, etc.

s o, 7 s . -source_address IN HOMENET | latest by source_addre: Use @
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3. Activités de sessions

PR R R

L L 5. Comportement d’administration
1. Activités d’authentification Durée de session, sessions inactives etc., en anormal
utilisant les données de « login » de session
provenant spécifiquement de serveur Windows. ~ Supervision des comptes inactifs, des comptes
avec mots de passe inchangés, activités
inhabituelles de compte de management etc.,

Tentatives d’authentification anormales,
tentatives d’authentification aux heures non
ouvrées etc., en utilisant des données provenant

de Windows, Unix ou toute autre application " . s
[label=Login] as s1 join [label=Logoff] ass2 0 Use wizard Last 6 hours ¥ w
d'authentification. ZnDuélllsant des dontnees d’activités de compte
Found 114 logs Add SearchTo ~ More ~ Chart € man age ment.
hour(log_ts)<8 target_user="| fields log_ts,target_us Use Last 24 hours ¥ m u
Account Duration
Estimated count: 110,000 Add SearchTo ~ More ~ Logs BBL 35373 Table Users -sAMAccountName="$"" -pwdLastSet=0 Use m @
- Administrator 26.062 Found 6 logs Add SearchTo ~ More ~ Chart

log_ts target_user JOE 22.735 “
2016/06/03 02:46:15 Deborzh PPO 13.021 sAMAccountName number_of_days password_lastset_ts
2016/06/0302:39:31 Al

/06/ er: Administrator 11178 2016/02/1212:01:23
2016/06/0302:41:12 tsaia ; | krbtgt 11177 2016/02/1212:20:42
2016060024534 Francis L. e . prabhat 111.39 2016/02/12 21:28:09
2016/06/03 02:30:46 Boyce 4. Deta | IS d e connexions Q ipt 111.38 2016/02/12 21:45:43
2005/06/0502.85:55 Siib . WIN-JPYZ6PPNBFO$ 34.35 2016/04/29 22:27:04
2016/06/0302:39:31 Cedric a

R R TESTCOMPUTERS 33.93 2016/04/30 08:35:42

2016/06/030242:33 Alene Comportement suspect incluant les tentatives
2016/06/0302:41:52 Greta de connexion sur des ports fermés, les
2016/06/0302:46:15 Sandra . . , .
2016/06/0302:45:14 Brittney connexions internes bloguées, les connexions
2016/06/03 02:40:52 Francie

faites vers des destinations erronées, etc.,




6. Vol d’information

Tentative d’exfiltration de données, fuite
d’'informations par emails etc., en utilisant des
données issues de serveurs mails, d'applications
de partage de fichiers, etc.

norm_id=ExchangeMT-receiver="*@logpoint.com" "*atta Use

Found 180 logs Add SearchTo ~ More ~ Chart

Donut ~

log.rao@1.gmail.com, vignatech@1.gmail.com
M log.konvicka@1.gmail.com, C.Attermeyer@08hotmail.com
.com, patrick. 1.gmail.com

sender receiver count()
log.rao@1.gmail.com vignatech@1.gmail.com 80
log.konvicka@1.gmail.com C.Attermeyer@08hotmail.com 60
actu@yahOo.com patrick.ganahl@1.gmail.com 40

7.Scan de vulnérabilité et corrélation

Identification et corrélation des vulnérabilités de
seécurité détectées par des applications comme
Qualys avec d’autres événements suspects.

ys_fetcher] as s2 on s1.source_address=s2.source_ Use

Found 39 logs Add SearchTo ~ More ~ Chart
L
source_address title count()
192.168.2.29 Open TCP Services List 1
192.168.2.147 Remote Management Service Accepting Unencrypted 1
Credentials Detected
192.168.2.243 Remote Access or Management Service Detected 1
192.168.2.119 Microsoft 1IS Authentication Method Disclosure Vulnerability 1
192.168.2.59 SSL Web Server Version 1
192.168.2.245 FTP Server Banner 1
192.168.2.13 SIP UDP Transport Supported 1
192.168.2.13 Web Server Version 1
192.168.2.179 SSL Server Information Retrieval 1
192.168.2.6 List of Web Directories 1

8. Analyse statistique

Des analyses statistiques peuvent étre faites

pour étudier la nature des données.
Des fonctions comme la moyenne, la médiane ou

le quantile, etc. peuvent étre utilisées.

Les données numériques de sources diverses
peuvent servir a établir des relations de type
ratio de bande passante entrante/sortante,
utilisation des données par application,
comparaison, etc.
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9. Détection d’intrusion et infections

Sont établies en utilisant les données des IDS/
IPS, antivirus, applications anti-malware, etc.

norm_id=KasperskyAntivirus | timechart count() by eve Use

(o T[]

Found 377 logs Add SearchTo ~ More ~ Timechart
Interval: 1 hour Stacked Column ~
. Not all components were updated
. M A backup copy of the object was created
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10. Modifications systéme

Effectué en utilisant les données de changement
de configuration, les changements de regles, les
violations de regles, etc.

20licy label=Change user=* | fields log_ts, user, message Use

[T T

Add SearchTo ~ More ~ Chart

Found 239 logs

log_ts user message
2016/06/03 08:52:35 WIN-8N20071G1PC Permissions on an object were changed
2016/06/03 08:52:35 NT AUTHORITY\LOCAL A Windows Filtering Platform filter has been

SERVICE

2016/06/03 08:52:35 ANONYMOUS LOGON Trusted domain information was modified
2016/06/03 08:52:35 WIN71G1PC Permissions on an object were changed
2016/06/03 08:52:35 WIN-8N200 Permissions on an object were changed
2016/06/03 08:52:35 z60x| Domain Policy was changed
2016/06/03 08:52:35 sa_safewhere An attempt was made to register a security ey
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