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Geénéraliser et securiser les besoins en mobilité pour les utilisateurs nomades ou en télétravail est un
enjeu crucial. Un utilisateur distant peut acceder grace a un poste de l'entreprise ou avec son propre
device a des ressources de l'entreprise a l'Internet, aux applications Saa$S et a tous les cloud publics.
Pour securiser les flux quel que soit le scenario d'acces, Palo Alto Networks, le leader mondial de la
cybersecurite proposent plusieurs solutions.

GlobalProtect

Palo Alto Networks GlobalProtect™ se présente
sous la forme d'un client installé sur le poste
et qui établit automatiquement une connexion

des applications Web peuvent également étre
accedees en clientless. De cette maniere, tous les
acces des utilisateurs distants béenéficient d'une

securisee IPsec/VPN SSL vers le firewall
nouvelle génération le plus proche. La plupart

visibilité et d'un contréle complets de tous leur
trafic réseau, applications, ports et protocoles.
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LApp GlobalProtect fonctionne sur des devices mobiles E
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GlobalProtect Etablit une connexion sécurisee VPN
SSL/Ipsec « always-on » vers le firewall nouvelle
geénération
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Data Center [Cloud Privé) Cloud Public

Les utilisateurs ont un acces sécurisé direct aux
données sensibles dans le cloud et le data center

Le client GlobalProtect est natif de la solution Firewall nouvelle génération. Lorsqu'il est utilisé sous
forme de souscription rattachée au firewall, il permet d'étre utilise pour n'importe quel device, y
compris mobile de type I0S, Android ou Linux. La souscription GlobalProtect permet également de
contdler les acces aux ressources d'un utilisateur distant en fonction de l'état de configuration et de
securisation du poste grace a une vérification du profil (HIP).
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GlobalProtect : Avantages et cas d'usage

VPN Accés distant BYOD
Acces sécurisé aux applications internes et + Support des apps VPN pour la confidentialite
cloud des users
Permet un acces sécuriseé sans client pour les
Prévention avancée contre les menaces partenaires, clients, contractants
Supporte lidentification automatique des
Securise le flux Internet devices non geres
Bloque les menaces vers les endpoints +  Supporte les mecanismes d'authentification sur
Protege contre le phishing et le vol d'identifiants mesure pour les devices geéres et non géres
Filtrage URL Implémentation Zéro Trust
Applique les politiques de filtrage - Fournit une identification fiable de l'utilisateur
Filtre les accés aux domaines malveillants -+ Fournit un profil d'utilisateur immediat et precis
Prévient l'utilisation d'outils d'évasion et de pour la visibilité et l'application de régles
contournement - Applique une authentification multi-facteurs
Controle les accés et applique les regles pour pour les ressources sensibles

les applications SaaS tout en bloquant les apps
non autorisees

Prisma Access (SASE) _
Prisma Access est une offre cloud s cLou PR canTER
de « Firewall-as-a-service » qui offre | | | |
toutes les fonctions et toutes les (O Coueheservice sécurité
souscriptions du firewall nouvelle @ DéchiffrementSSLcy CASE @) ZTNA g Cloud SWG
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les firewalls physiques si le client Prisma Access s

R . " ey - SD-WAN IPSec VPN Policy Based Forwarding
en possede. La disponibilité et la @ © @

i ) @ QoS @ SSL VPN @ Service Réseau
montée en charge du service sont |
gérées et garanties par Palo Alto
Networks. Une connexion sécurisee g m
« Always-on » se fait grace au MOBILE

client GlobalProtect disponible sur

Windows, MacOs, Linux, Android

etios. Prisma Access permet un accés securisé a toutes les
ressources, qu'elles soient internes, cloud ou en Saas et
ce quel que soit lemplacement de ['utilisateur. La fonction
de filtrage URL remplace le proxy. Les fonctions de
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Remote access VPN traffic goes through the SASE in the cloud
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