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365 Total Protection couvre tous les aspects de la gestion de la sécurité et de la protection des données de  
Microsoft 365 d‘une entreprise : sécurité d‘email, sauvegarde et récupération, conformité,  
gestion des autorisations et sensibilisation à la sécurité. 

La solution s‘intègre de manière transparente à Microsoft 365, fournissant des couches supplémentaires de  
sécurité et de protection des données contre le spam, les logiciels malveillants et les menaces avancées.

365 Total Protection  
Compliance & Awareness
Protection nouvelle génération pour Microsoft 365 : sécurité d‘email  
électronique, sauvegarde, conformité et sensibilisation à la sécurité
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365 TOTAL PROTECTION 
COMPLIANCE & AWARENESS

Protection contre les spams et les logiciels malveillants - L‘IA et l‘apprentissage automatique, combinés à d‘autres 
technologies, garantissent un taux de détection de 99,99 % pour les spams et de 99,9 % pour les virus.

Cryptage des emails - Les courriels sortants sont automatiquement cryptés avec l‘une des technologies de cryptage 
courantes (PGP, S/MIME ou TLS), en fonction de la politique définie et de la disponibilité des  
certificats correspondants, sans autre intervention de l‘utilisateur.

Signatures d‘email et clauses de non-responsabilité - Configurez des bannières publicitaires ou des liens intégrés  
automatiquement dans les signatures d‘email pour les communications externes de l‘entreprise et ajoutez des clauses 
de non-responsabilité uniformes et conformes à la législation.

Protection avancée contre les menaces - Protège votre trafic de messagerie contre une variété insidieuse de cybe-
rattaques par le gel, l‘analyse des URL, la réécriture et le sandboxing afin de maintenir la sécurité de l‘infrastructure 
informatique.

Archivage des emails - Aide les entreprises à se conformer aux obligations de conservation en créant un référentiel 
consultable pour soutenir les rapports de conformité et les audits. Les messages électroniques peuvent être archivés 
pendant 10 ans.

Continuité d‘email - Pendant que votre serveur d‘email habituel attend de rétablir  
ses services, les nouveaux emails électroniques sont mis en file d‘attente pour être livrés et  
synchronisés avec le portail�de continuité d‘email.

Sauvegardes automatisées pour les boîtes aux lettres, Teams, OneDrive et SharePoint - Les données M365 sont auto-
matiquement sauvegardées plusieurs fois par jour. Des sauvegardes manuelles sont  
également possibles à tout moment.

Récupération des boîtes aux lettres M365, Teams Chats, OneDrive et SharePoint - Options de  
récupération complète et granulaire.

Sauvegarde et récupération des points d‘extrémité - �Tout point d‘extrémité peut être sauvegardé  
sans nécessiter de VPN.

Gestion des autorisations - Actions rapides pour fixer les autorisations sur plusieurs sites, aperçu complet de toutes les 
autorisations M365 au sein de l‘entreprise. Filtrage avancé pour une vérification rapide des  
autorisations. Décomposition des groupes imbriqués pour obtenir une vue transparente des droits  
d‘accès effectifs des utilisateurs.

Alertes sur les permissions - Résumé quotidien des changements de permissions critiques survenant  
dans votre environnement M365 concernant le partage de sites, de fichiers et de dossiers à l‘intérieur  
et à l‘extérieur de vos organisations.

Audit des autorisations - Fonction d‘audit permettant d‘approuver ou de rejeter les éventuelles 
violations en modifiant les paramètres du site conformément à la politique de conformité définie  
ou en supprimant l‘accès accordé.

Simulation de phishing et d‘attaque - Des scénarios de phishing personnalisés conduisent  
à de fausses pages de connexion, contiennent des pièces jointes avec des macros et des emails  
avec des fils de réponse.

Service de sensibilisation à la sécurité - Benchmarking de sensibilisation entièrement automatisée,  
simulation de Spear-Phishing et formation en ligne pour sensibiliser et protéger les employés  
contre les �cybermenaces.

Reporting ESI® - L‘ESI® �Awareness Benchmark permet de mesurer de manière standardisée et transparente le  
comportement en matière de sécurité au niveau de l‘entreprise, du groupe et de l‘utilisateur.

Analyse des habitudes de communication - Apprend automatiquement vos habitudes de communication par email 
électronique et contribue à sécuriser vos communications sortantes à l‘intérieur et à l‘extérieur de l’environnement.

AI Recipient Validation - AI Recipient Validation analyse les emails sur la base des �communications précédentes et 
déclenche des avertissements dans divers cas. (Les textes des emails et les pièces jointes ne sont pas transmis aux 
serveurs de Vade. Toute analyse de ces éléments est effectuée dans le client Outlook local).

Contrôle des données sensibles - Les utilisateurs sont immédiatement avertis lorsque l‘email qu‘ils essaient d‘envoyer 
contient des informations sensibles telles que des informations d‘identification personnelle.


