
Plus d'informations sur nos produits :
https://www.vadesecure.com

Quelques statistiques en 2019 : 
91% des menaces utilisent l'email comme premier vecteur d'infection.
Microsoft est la marque la plus usurpée.

Spécialiste de la sécurité de l'email depuis plus de 10 ans, 
Vade Secure sécurise 600 millions de boîtes email dans 76 pays 
contre les attaques de Malware, Phishing, Spear-Phishing.

À l'heure du télétravail généralisé, les entreprises sont une cible idéale pour les 
cyberattaques.
 

Afin de ne pas ajouter une cyber crise à cette crise sanitaire, ensemble, adoptons les bonnes 
pratiques en matière d'hygiène numérique.

GUIDE PRATIQUE DE L’HYGIÈNE NUMÉRIQUE

  Utilisez des mots de passe di�érents pour vos comptes email professionnels et 
personnels.
 

  Utilisez une phrase plutôt qu'un mot en incluant des majuscules, minuscules, lettres, 
chi�res et caractères spéciaux par exemple : Aucla!rd3l5lun3 pour Au clair de la lune.
 

  Ouvrez uniquement les pièces jointes qui sont au format PDF. Ne cliquez pas sur des 
pièces jointes au format zip ou encore doc.
 

  Si une facture n'est pas attendue, ne l'ouvrez pas.
 

  Veillez à vérifier que le nom de domaine de votre interlocuteur n'est pas usurpé par un 
domaine voisin. Exemple : monemail@tripadvsor.com
 

  Si votre interlocuteur vous demande des informations ou d'e�ectuer une action qui sort de 
l'ordinaire, parlez-en à votre responsable informatique ou à un collaborateur pour avoir un 
avis extérieur et une double validation.
 

  Votre banque, votre fournisseur d'accès internet ou tout autre fournisseur ne vous 
demanderont jamais de vous connecter en cliquant sur un bouton présent dans un email
 

  Si vous êtes invité à vous connecter sur un site internet au travers d'un email, ne cliquez 
pas sur le bouton, tapez l'adresse dans votre navigateur web et connectez-vous par vos 
propres moyens.
 

  Si vous détectez un comportement suspect de votre boîte email (changement de la 
signature, email manquant, email non envoyé) parlez-en à votre responsable informatique.
 

  Et pour le reste des menaces il y a Vade Secure

BONNES PRATIQUES


