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Protégez vos utilisateurs et votre entreprise des attaques de phishing, spear phishing et malwares les plus sophistiquées 

avec Vade Secure pour Office 365. Vade Secure s’intègre de manière transparente à l’environnement de messagerie 

d’Office 365 et en renforce la sécurité grâce à l’intelligence artificielle. Vos employés n’ont pas à changer leurs habitudes ou 

à utiliser une nouvelle interface.

 

L’INTELLIGENCE ARTIFICIELLE POUR DÉTECTER LES ATTAQUES CIBLÉES ET INCONNUES

Vade Secure pour Office 365 bloque les attaques sophistiquées dès le premier e-mail. Pour ce faire, notre solution s’appuie 

sur des modèles d’apprentissage automatique qui procèdent à une analyse comportementale en temps réel de l’intégralité 

de l’e-mail, URL et pièces jointes comprises. Vade Secure exploite les données des quelque 500 millions de boîtes aux 

lettres sous sa protection pour affiner ses modèles en continu et garantir le maintien d’un taux de précision élevé.

Ainsi, notre solution parvient à fournir une protection optimale contre les menaces les plus dangereuses :

Protection contre le phishing en temps réel et au moment du clic : Vade Secure analyse 

l’URL et la page en temps réel et suit toutes les redirections pour déterminer si la page finale est 

frauduleuse. En plus du contenu, la solution analyse le contexte de l’URL de la page au moment 

de la réception du message et à chaque clic de l’utilisateur. Les administrateurs peuvent 

recevoir des alertes lorsque des utilisateurs cliquent sur des liens malveillants en dépit des 

avertissements affichés.  

Protection contre le spear phishing avec une bannière : Vade Secure établi un profil 

anonyme qui définit les habitudes de communication normales de chacun de vos employés. 

Lorsqu’une anomalie est détectée, par exemple une tentative d’usurpation basée sur des 

domaines voisins difficiles à déceler, une bannière entièrement personnalisable est affichée 

dans l’e-mail pour alerter l’utilisateur.

Protection contre les malwares par analyse comportementale : les algorithmes 

d’apprentissage automatique vont plus loin que la simple analyse des pièces jointes en 

étudiant l’origine, le contenu et le contexte des e-mails et des pièces jointes. Ils détectent 

ainsi les attaques de malwares et ransomwares bien avant les antivirus et les technologies de 

sandboxing.

Même si les fonctions de sécurité de l’e-mail d’Office 365 (cf. EOP) filtrent efficacement les spams et les 

menaces connues, les entreprises s’équipent davantage, afin de contrer les attaques dynamiques et 

hautement ciblées. Gartner estime ainsi que 50 % des clients d’Office 365 feront appel à une solution 

tierce d’ici 2020.

Vade Secure pour Office 365
Défense prédictive de votre messagerie 

- via l’API Microsoft



UNE SOLUTION ENTIÈREMENT INTÉGRÉE (API) POUR CONSERVER 
L’EXPÉRIENCE DES UTILISATEURS D’OFFICE 365 
De nombreux produits de sécurité de l’e-mail sont basés sur des architectures d’appliance anciennes imposant de mettre à jour votre 
enregistrement MX et de rediriger le fl ux de vos e-mails. Ils vous obligent donc à désactiver certaines fonctions de sécurité natives d’Offi  ce 
365, qui ne pourraient de toute façon plus fonctionner. 

Vade Secure s’intègre en toute transparence avec Offi  ce 365 par le biais d’une API. Plutôt que de perturber le fl ux des e-mails, notre solution 
réalise une analyse passive sur une copie de chaque message et agit en temps réel selon le verdict émis par son moteur de fi ltrage. 

Cette approche comporte plusieurs avantages : 

Sécurité complète d’Offi  ce 365 : améliorez et complétez les fonctions de sécurité natives d’Offi  ce 365 (EOP et ATP) au lieu de les 
remplacer. 

Déploiement instantané : quelques clics suffi  sent pour activer la solution. Il n’est pas nécessaire de mettre à jour l’enregistrement 
MX ou d’attendre des heures.

Expérience utilisateur native : protégez les boîtes aux lettres de vos employés sans les forcer à changer leurs habitudes ou à 
utiliser une interface supplémentaire.  

Protection contre les menaces internes : évitez les attaques venant de votre organisation en analysant les e-mails internes 

Évolutivité et sécurité : profi tez de l’évolutivité et de la sécurité de la plateforme de Cloud Microsoft Azure, sur laquelle la solution 
Vade Secure pour Offi  ce 365 est hébergée. 

Fonctions supplémentaires :

Gestion du graymail : améliorez la productivité des utilisateurs en classant les messages non prioritaires (newsletters, 
notifi cations, etc.) dans les dossiers existants d’Offi  ce 365. 

Rapports : prenez connaissance des menaces bloquées et du fl ux global des e-mails de votre organisation à l’aide de tableaux de 
bord généraux, de rapports globaux sur les menaces et de journaux d’e-mails mis à jour en temps réel.

Intelligence humaine : dormez sur vos deux oreilles en sachant que les centres des opérations de Vade Secure surveillent le trafi c 
des e-mails 24 h/24 et 7 j/7, et contribuent à l’identifi cation des nouvelles menaces.
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