Prolion

Des données sécurisées,

tout simplement

Gestion de la posture de sécurité du stockage (DSPM)

Défense en temps réel contre les
ransomwares

CryptoSpike détecte les attaques de
ransomware en analysant en continu tous
les accés aux données de votre systéme de
stockage. Il stoppe les cybercriminels dans
leur progression et permet de restaurer
précisément les données impactées, limitant
les dommages au strict minimum.

Des solutions robustes de protection des
données qui sécurisent les données critiques
de stockage et de sauvegarde, qu’elles
soient hébergées sur site ou dans le cloud.

Grdce a une surveillance de pointe, une
réponse instantanée aux incidents et

une fransparence totale sur 'accés aux
données, ProLion vous permet de visualiser,
contrdler et sécuriser vos environnements
de stockage sans compromettre vos
performances ni votre productivité.

Visibilité et maitrise de vos
données non structurées

Selon IDC, les données non structurées
affichent un taux de croissance annuel

de 61 % et représentent prés de 80% des
données mondiales. DataAnalyzer vous
permet de conserver une maitrise totale

de vos systémes de stockage grdce a des
rapports automatisés ou a la demande,
une visibilité compléte sur les accés et
permissions, et une détection proactive des
risques.
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DSPM européenne et déployée «on-premises»

ProLion vous donne les moyens de visualiser, contrdler et sécuriser votre
stockage comme jamais auparavant, dans fous vos environnements, sans
ralentir votre activité.

Visibilité
et maitrise

Défense
du stockage

Détection des anomalies
Analyse des acces en tfemps réel.
Tout comportement anormal est
immédiatement identifié

Blocklist proactive

Extensions de fichiers ransomwares
reconnues et automatiquement
bloquées via une liste maintenue par
Prolion

Blocage des utilisateurs suspects
Acces coupé automatiquement ;

les administrateurs sont alertés
simultanément pour intervenir sans
délai.

Restauration granulaire

Seuls les fichiers explicitement
compromis sont restaurés, laissant
intfactes foutes les autres données du
systeme.

Confidentialité renforcée

Accés aux données utilisateur
conditionné a la connexion conjointe de
deux personnes autorisées (ex.: CSE +
IT).
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Analyse données chaudes / froides
Identification des données
fréquemment utilisées vs rarement
consultées pour optimiser l'allocation
des ressources

Répartition de ’espace
Visualisation de la consommation par
département, service ou dossier pour
maitriser les couts.

Audit des accés et permissions
Reporting global sur les utilisateurs,
groupes et autorisations invalides avec
contrdle renforceé des acces.

Risques Active Directory

Détection des erreurs de configuration
susceptibles de créer des acces

non autorisés et renforcement de la
gouvernance.

Fichiers suspects

Identification et signalement de types
de fichiers potentiellement malveillants,
notamment ceux associés aux
ransomwares.

Catalogue centralisé

Recherche, filtrage et tri rapides des
fichiers depuis un catalogue central
pour simplifier audits et administration.




